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Atividade: Segurança Digital

	Descrição

	Nesta atividade, as crianças são convidadas a explorar comportamentos seguros na utilização de dispositivos digitais, como tablets, telemóveis e computadores. Através da observação de imagens, da conversa em grande grupo e da análise de situações próximas do quotidiano, descobrem que a tecnologia deve ser usada com cuidado e, sempre que necessário, com o apoio de um adulto.
A atividade parte de exemplos visuais simples: usar o tablet acompanhado, pedir ajuda quando aparece algo estranho no ecrã, não partilhar informações pessoais e escolher jogos ou vídeos adequados. Estes exemplos ajudam as crianças a compreender que a segurança digital envolve parar, pensar e pedir ajuda antes de agir.
Após a exploração dos slides, as crianças criam sinais de alerta relacionados com boas práticas de segurança digital. A atividade permite introduzir, de forma lúdica e adequada à Educação Pré-Escolar, a ideia de cidadania digital segura, responsável e ética.

	Objetivo

	- Reconhecer comportamentos seguros e menos seguros na utilização de dispositivos digitais;
- Compreender que, quando aparece algo estranho ou desconhecido no ecrã, se deve parar e pedir ajuda a um adulto;
- Criar sinais de alerta simples que ajudem a recordar boas práticas de segurança digital.

	Referencial de Aprendizagem

	PE-IC-08: Demonstrar uma boa cidadania digital utilizando a tecnologia de forma segura, responsável e ética.

	Recursos

	Apresentação PowerPoint da aula;
Papel branco ou cartolina;
Lápis de cor, marcadores ou lápis de cera;
Cartões ou exemplos visuais de sinais de alerta, se necessário.



	Desenvolvimento

	A atividade inicia-se em grande grupo, com o apoio da apresentação PowerPoint. O/a educador/a começa por apresentar a ideia de segurança digital a partir de uma imagem simples e familiar: uma criança a utilizar um tablet com o apoio de um adulto.
Em vez de iniciar com uma definição longa, o/a educador/a deve partir da observação da imagem. Pode perguntar às crianças o que veem, que objeto está a ser usado e se a criança está sozinha ou acompanhada. A intenção é que o grupo perceba que tablets, telemóveis e computadores podem ser usados para brincar, aprender, ouvir histórias, ver imagens ou jogar, mas que também precisam de regras.
Neste primeiro momento, o/a educador/a pode explicar que estar seguro no digital significa usar estes dispositivos com cuidado. Deve reforçar que, quando aparece algo que não conhecemos ou quando temos dúvidas, não precisamos de resolver sozinhos: podemos chamar um adulto.
De seguida, o/a educador/a apresenta uma situação comparativa: numa imagem, uma criança usa o tablet sozinha ou mais isolada; noutra, a criança usa o tablet acompanhada por um adulto. A exploração deve centrar-se na diferença entre as duas situações. O/a educador/a pode perguntar: “Em qual das imagens a criança pode pedir ajuda?”, “Qual parece mais segura?” ou “Porque é que usar escondido pode não ser uma boa ideia?”
O objetivo deste momento não é assustar as crianças, mas ajudá-las a compreender que estar acompanhado permite esclarecer dúvidas, escolher melhor o que se vê e pedir ajuda quando algo estranho acontece. A mensagem deve ser positiva e clara: é mais seguro usar tecnologia com um adulto por perto.
Num momento seguinte, é explorada a situação em que aparece algo estranho no ecrã. A imagem mostra uma criança perante um símbolo, uma mensagem ou um elemento desconhecido no tablet. O/a educador/a deve convidar as crianças a observar a expressão da personagem e a imaginar o que ela poderá estar a sentir: dúvida, surpresa ou incerteza.
A partir desta imagem, o/a educador/a pode verbalizar uma regra simples: “Se aparece algo estranho, paro e peço ajuda.” Deve evitar-se linguagem técnica ou alarmista. O foco deve estar numa ação concreta e fácil de memorizar: parar, não clicar e chamar um adulto. O/a educador/a pode ainda associar esta ideia ao gesto da mão levantada, como sinal de parar.
Depois, a apresentação introduz a noção de informação pessoal. A imagem pode mostrar o tablet a pedir uma fotografia, um nome ou outro dado representado através de símbolos. O/a educador/a deve explicar que algumas informações são nossas e importantes, como o nome, a fotografia, a escola ou o local onde vivemos.
Nesta fase, é importante não sobrecarregar as crianças com conceitos complexos de privacidade. A mensagem principal deve ser: “Não partilhamos o nosso nome, fotografias ou informações pessoais sem um adulto.” O/a educador/a pode perguntar: “Devemos enviar uma fotografia a alguém que não conhecemos?” ou “Quem devemos chamar quando aparece um pedido destes?”
De seguida, o/a educador/a explora a escolha de jogos, vídeos ou aplicações. As crianças observam uma imagem em que surgem opções diferentes: uma opção tranquila e adequada, como um puzzle, desenho, história ou música; e outra opção menos adequada, representada de forma suave, com cores mais escuras, um sinal de parar ou uma personagem assustadora.
A conversa deve ajudar as crianças a perceber que nem tudo o que aparece num ecrã é adequado para elas. O/a educador/a pode perguntar: “Qual destas opções parece mais tranquila?”, “Qual pode assustar?” ou “Quem nos pode ajudar a escolher?” A ideia-chave é que jogos, vídeos e aplicações devem ser escolhidos com ajuda de um adulto.
Num slide de síntese, são apresentadas as principais regras de segurança digital através de símbolos simples. O/a educador/a pode apontar para cada símbolo e pedir às crianças que recordem a regra associada. Por exemplo: a mão de parar pode significar “não clicar sem saber”; o adulto com a criança pode significar “pedir ajuda”; o tablet com ponto de interrogação pode significar “algo estranho apareceu”; a imagem protegida pode significar “não partilhar fotografias”.
Este momento deve permitir que as crianças verbalizem as regras com as suas próprias palavras. O/a educador/a deve valorizar respostas simples e aproximá-las da formulação final: parar, pedir ajuda e proteger as nossas informações.
No último momento da apresentação, é feita a transição para a atividade prática. O/a educador/a explica que as crianças vão criar sinais de alerta para recordar as regras de segurança digital. Estes sinais podem representar uma mão de parar, um adulto a ajudar, um tablet com ponto de interrogação, uma fotografia protegida ou outro símbolo relacionado com o que foi conversado.
A atividade prática deve ser orientada, mas aberta à criatividade das crianças. Cada criança pode escolher uma regra e desenhar um sinal que ajude a recordá-la. O/a educador/a deve circular pela sala, perguntando: “Que regra está no teu desenho?”, “O teu sinal quer dizer parar?”, “Quer dizer pedir ajuda?” ou “Quer dizer não partilhar fotografias?”
Não se pretende apenas fazer um desenho livre. O essencial é que cada sinal tenha uma intenção: lembrar uma atitude segura quando se usa tecnologia. As crianças podem depois apresentar o seu sinal ao grupo ou explicar a um colega o que ele significa.
No final, o/a educador/a retoma as ideias principais numa síntese oral simples. Pode dizer: “Hoje aprendemos que podemos usar tablets, telemóveis e computadores com cuidado. Quando aparece algo estranho, paramos. Quando temos dúvidas, chamamos um adulto. Não partilhamos o nosso nome nem fotografias sem ajuda. E escolhemos jogos e vídeos adequados.”
A síntese deve recuperar os exemplos observados nos slides e os sinais criados pelas crianças, reforçando que a segurança digital também faz parte da forma como brincamos, aprendemos e usamos tecnologia.

	

	Sugestões

	Numa sessão seguinte, a equipa educativa poderá retomar os sinais criados pelas crianças e organizá-los num pequeno painel visual da sala, junto ao espaço onde existam tablets, computador ou outros dispositivos digitais.
Também poderá ser realizado um jogo oral de decisão, em que o/a educador/a apresenta situações simples — “apareceu algo estranho no ecrã”, “alguém pediu uma fotografia”, “quero instalar um jogo novo” — e as crianças respondem com a ação segura correspondente.
Para crianças que necessitem de maior apoio, podem ser usados apenas dois sinais principais: parar e pedir ajuda. Para crianças com maior autonomia, podem ser acrescentadas outras regras, como não partilhar fotografias, não falar com desconhecidos e escolher jogos com um adulto.
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